1.1.1.

2.2,

4.1.
4.2,

=4 CIDADE DE
¥ SAO PAULO
EDUCAGCAO

Secretaria Municipal de Educacao
Coordenadoria de Tecnologia da Informagao e Comunicacdo - COTIC

TERMO DE REFERENCIA

Contratagdo de Servicos de Wi-Fi as a Service (WaaS)

OBJETO

Contratacao de Servicos de Wi-Fi as a Service (WaaS) para 10.910 (dez mil, novecentos e dez)
pontos de acesso por 36 (trinta e seis) meses, afim de atender o conjunto das unidades
educacionais do ensino fundamental da Prefeitura Municipal de Sdo Paulo, conforme lista contida
no anexo I.

Trata-se de uma solugdo total, englobando os access points, assim como o sistema de
gerenciamento e relatdrios e as controladoras, podendo ser ofertadas pelos licitantes os modelos
fisico, processamento compartilhado ou em nuvem. Também podera ser atendido de forma mista,

dentro dos modelos elencados anteriormente.

INTRODUCAO

A solugdo aqui apresentada é baseada em solugdo de WaaS com fornecenimento de Access
Points indoor que utilizam as frequéncias ndo licenciadas de 2.4 e 5 GHz e em locais fechados, e
acompanhando de uma solugdo de controle redundante, hospedada em nuvem.

Os access points serdo instalados nas unidades Escolares do tipo CEI, CEMEI, EMEI, EMEF e
prédios administrativos e pagos mensalmente enquanto n3o houver pedido de desinstalagdo.
Tanto a instalacdo como a desinstalacao serdo por Ordens de Servico.

RELACAO DE EQUIPAMENTOS
Tabela de item, objeto e quantidade (UN)

Item | Quantidade | Unidade Tipo

1 10.910 Unid. Instalacdo de Acess Point

Item | Quantidade | Unidade Tipo

2 10.910 Unid. Disponibilizacdo de ponto de acesso wireless - publico e

corporativo pelo periodo de 36 meses

Item | Quantidade | Unidade Tipo

3 13.910 Unid. Gerenciamento de ponto de rede

ITENS E DESCRITIVO TECNICO
Toda a operacao das redes wireless deve seguir os padrdes e homologacdo da ANATEL.
Deve suportar taxa maxima na camada fisica em fungdo das caracteristicas da interface conforme

tabela abaixo:
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Tipo 1 2 3
Uso Interno Interno Interno
Tecnologia 802.11 ax 802.11 ax 802.11 ax
MIMO 5ghz 2x2 4x4 8x8
Spatial Streams 5ghz 2 4 5
Velocidade Agregada 1.49 Gbps 2.69 Gbps 5.37 Gbps
Rédios 2 2 2o0u3

Todos os Access Points deste Termo de Referéncia deverdo ser entregues com sua respectiva
licenca de gerenciamento no software, parte do custo do servico.

Devem ser fornecidos equipamentos para ambiente interno, com kit de instalacdo, softwares e
demais componentes necessarios ao seu perfeito funcionamento e integragdo a solucdo ofertada.
CertificagOes

O equipamento devera estar homologado pela ANATEL (Agéncia Nacional de Telecomunicagdes).
O equipamento devera possuir as certificacdes Wi-Fi Alliance (Wi-Fi Certified), WMM (Wi-Fi
Multimidia Quality).

Operagao

Deve funcionar no modo gerenciado por Controlador Wireless LAN, com processamento
colaborativo ou controladora em nuvem.

Deve ser capaz de operar em malha de rede “Mesh”, ou equivalente.

Caso seja utilizado trunk por radio, este deve operar em frequéncias distintas as do trafego de
dados da rede.

Deve atender ao padrao MIMO com 2 streams espaciais. Deve possuir duplo radio permitindo
operacao nas faixas de 2,4 GHz e 5 GHz, em modo 2:2 em ambas as faixas.

Deve permitir redes locais, em que o trafego dos APs ndo é encaminhado para a controladora
e/ou gerenciamento, e redes centralizadas/tuneladas, em que todo trafego de rede deve ser
encaminhado para a controladora e/ou gerenciamento.

Arquitetura

IEEE 802.11 a/g/n/ac/ax (2.4 GHz e 5 GHz).

Seguranca

Possuir trava de seguranca padrao “Kensington Lock” ou similar.

WPA3, WPA2, WPA, 802.11i.

AES, TKIP, 802.1X: PEAP-MSCHAPv2, EAP-TLS e EAP-TTLS.

O protocolo 802.1X devera aceitar pelo menos dois servidores RADIUS.

Chave dindmica por sessdo e por usuario.

Criagdo de filtros de enderegos MAC.

Criagdo de filtros por enderegos IP.

Deve possuir Selegdo de Frequéncia Dindmica (DFS) para a frequéncia de 5 GHz de acordo com
o padrdo IEEE 802.11h.

IPv6

Especificagdo basica IPv6, conforme RFC2460
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4.2.7.2. Arquitetura de enderecamento IPv6, conforme RFC4291

4.2.7.3. Selecdo de endereco padrao, conforme RFC3484

4.2.7.4. ICMPv6, conforme RFC4443

4.2.7.5. SLAAC, conforme RFC4862

4.2.8. Gerenciamento

4.2.8.1. SNMP v2c e V3.

4.2.8.2. Web-management ou CLI padrdo.

4.2.8.3. Suporte a configuracdo do Access Point de modo que ele ndo faga broadcast do(s) SSID
(identificador Unico) da rede WLAN.

4.2.8.4. Suporte a configuracdo individual de, no minimo, 15 (quinze) SSID.

4.2.9. Qualidade de Servico

4.2.9.1. Implementacdo de VLAN segundo o padrdo IEEE 802.1Q.

4.2.9.2. Implementacao de Class of Service (CoS) segundo o padrao IEEE 802.1p.

4.2.9.3. Implementacao de Quality of Service (QoS).

4.2.9.4. Suporte a configuracdo dos parametros wireless, gerenciamento das politicas de seguranca, QoS
e monitoragdo de RF (radio frequéncia).

4.2.9.5. Implementagdo de mapeamento DSCP (Differentiated Services Code Point mapping).

4.2.9.6. Deve suportar a atualizagdo automatica de firmware através da Solucdo de controle e
gerenciamento.

4.2.9.7. Deve suportar selecdo automatica de canais.

4.2.9.8. Deve implementar Beamforming.

4.2.10. Alimentagao

4.2.10.1. Os equipamentos deverdo ser alimentados através do protocolo PoE (Power over Ethernet)
constante na IEEE 802.3at.

4.2.11. Opgoes de Antena

4.2.11.1. Minimo antena omnidirecional interna ou externa de, no minimo, 2 dBi para a frequéncia de
2.4GHz.

4.2.11.2, Minimo antena omnidirecional interna ou externa de, no minimo, 2 dBi para a frequéncia de 5GHz.

4.2.12. Interfaces

4.2.12.1. No minimo 01 (uma) porta Ethernet (100/1000Base-TX — IEEE 802.3, IEEE 802.3u) autosense.

4.2,12.2, 01 (uma) interface de console para gerenciamento por linha de comando

4.2.12.2.1. Item obrigatdrio para access points com controladora fisica, nos demais modelos de
gerenciamento este item ndo se aplica.

4.2.12.3. EIRP: O conjunto radio com antenas deve proporcionar nivel de sinal no minimo 21dBm nas
frequencias de 2.4 e 5Ghz.

4.2.12.4. A sensibilidade de recepgdo dos Access points deve ser de no minimo de -62 dBm na modulagdo
HE40 (MCS11).

4.3. SOLU(;RO DE CONTROLE E GERENCIAMENTO WIRELESS

4.3.1.  REQUISITOS MINIMOS
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A solucao de controladora wireless deve ser capaz de gerenciar todos os access points descritos
no Termo de Referéncia.

A solucdo de gerenciamento devera ser capaz de criar redes centralizadas/tuneladas em
todos os APs.

A solugdo deve ter o gerenciamento centralizado em nuvem controladora em nuvem, desde que
este recurso permita a criacdo de redes tuneladas.

As fungOes descritas no no item 4.3 devem ser complementares, ou seja, devem operar em
conjunto, independente de que equipamento possui a funcionalidade.

A solucdo ofertada devera ter capacidade de gerenciar simultaneamente todos os APs.

A solucdo deve possuir mecanismo que nao permita a utilizacao do Access Point em outras redes
e ambientes, em caso de furto. A ferramenta de geréncia deve ser capaz de bloquear o
equipamento, e caso ele seja reconectado a internet, detectar e rastrear o equipamento, baseado
no endereco IP publico utilizado por este.

Devera ser permitido o acesso ao software de geréncia através de qualquer browser via HTTPS,
permitindo o acesso a geréncia de qualquer localidade que haja comunicacdo logica com a
plataforma.

Deve suportar a implantacao de alta disponibilidade de modo redundante (ativo/standby) ou
cluster (ativo/ativo).

Deve ter capacidade de permitir ao administrador do software a importar as plantas das
localidades onde estdo localizados os access points e assinalar as caracteristicas de RF (radio
frequéncia) dos access points.

Deve permitir a organizagao hierarquica dos access points em plantas, de plantas em prédios e
de prédios em grupos de prédios.

Todas as informacdes da rede devem ser apresentadas em uma console Unica e ndo devem ser
separadas em consoles distintas, ou seja, deve haver geréncia da rede que consolide a geréncia
dos elementos da rede.

Deve ter funcionalidade de descoberta automatica dos dispositivos individuais da rede sem fio.
Deve permitir o aprovisionamento remoto dos elementos, inclusive alteracao da configuracdo
remota.

Deve permitir a visualizagdo do mapa ldgico da rede, com a representacdo dos equipamentos e
sinalizacdo de seu estado operacional por cores diferenciadas.

Deve permitir a visualizacdo de alertas da rede em tempo real, com indicacdo de severidade por
cores diferenciadas.

Devera possuir ferramentas para permitir ao administrador visualizar, em um Unico console, o
layout da rede sem fio e monitorar o desempenho desta rede, incluindo o mapa detalhado que
exibe a cobertura de radio frequéncia sobre as plantas fisicas das localidades atendidas.

Deve possibilitar a visualizagdo de falhas na cobertura de radio frequéncia, alarmes e estatisticas
de utilizacdo, para facil e rapido monitoramento e resolugdo de problema.

Devera possuir ferramentas integradas para analisar os requerimentos de radio frequéncia para
implantacao da rede sem fio, incluindo a melhor localizacdo para instalagdo dos access points na

planta fisica da localidade, configuracdo e estimativa de desempenho e area de cobertura.
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Devera possuir meios de consolidacdo das informagGes da rede, tais como: interferéncia, niveis
de ruido, relacdo sinal-ruido, poténcia de sinal e topologia de rede, permitindo ao administrador
isolar e resolver problemas em varios niveis da rede sem fio.

Devera ter capacidade de listagem on-line da relagdo sinal-ruido de cada usuario, enderego IP,
endereco MAC, nivel de poténcia de recepgdo e dados de associacdo e de autenticacdo IEEE
802.1x (quando utilizado).

Deve ter capacidade de identificar e listar os radios vizinhos e respetivos SSID/BSSID que estdo
ao alcance de cada access point.

Deve possuir capacidade de gerar alertas quando determinados parametros excedem um
determinado limite.

Deve gerar graficos com analise de espectro “real-time”. Caso o software de gerenciamento ndo
possua 0s mecanismos para atender a este item, devera ser fornecido software adicional para
prover este servigo.

Deve possuir a capacidade de segmentar os Access Points em grupos de interesse de forma a
correlacionar alarmes de dois ou mais access points wireless para uma mesma fonte de
interferéncia, e reportar ao administrador como um s6 objeto.

Deve permitir a configuragdo de, pelo menos, 8 (oito) grupos diferentes de usuarios e
administradores, com niveis de privilégios de acesso e configuracao distintos.

Devera permitir a criagdo de grupos para, pelo menos, agrupar os equipamentos. Deve possibilitar
a associacao de determinados usuarios e administradores a estes grupos, de forma que apenas
tenham acesso ao gerenciamento e visualizagdo dos elementos pertencentes ao grupo em que
foi associado.

Devera ter capacidade de atualizacdo do software/firmware dos access points de forma
centralizada, via interface Web.

Deve ter capacidade de descobrir automaticamente os equipamentos individuais na infraestrutura
de rede wireless, eliminando a necessidade de configuracdo e manutengao locais e provendo
informagOes para planejamento da capacidade e resolucdo de problemas.

Devera suportar gerenciamento de falhas via SNMP (Simple Network Management Protocol)
versao 3 (além do SNMP versdo 2 e 1), para conexao segura entre a plataforma de geréncia e os
controladores wireless.

Deve ter capacidade de salvar modelos de configuracao (templates), de forma a possibilitar a
replicacao desta configuracdo em outros equipamentos.

Deve ter capacidade de geréncia da configuracdo, com armazenamento de diferentes versdes de
configuracdo e suporte para realizar "rollback”.

Deve ter capacidade de gerar alarmes quando detectado um ataque via rede sem fio.

Deve implementar a detecgdo, localizagdo e contengdo de Rogue APs e redes AD HOC ndo sendo
obrigatério discriminar entre Rogue e AD HOC em relatdrio.

Deve implementar a detecgdo de clientes ndo-autorizados em access points autorizados (clientes
Rogue).

Deve implementar assinaturas de ataques de radio frequéncia e prevencao de intrusdo para

auxiliar o administrador a detectar rapidamente os ataques de RF (radio frequéncia) no minimo
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“Denial of Service (DoS)” e “Fake AP".

Deve ser capaz de gerar relatdrios personalizaveis para os administradores da rede.

Deve disponibilizar, no minimo, os seguintes tipos de relatorios: listagem de clientes wireless,
inventario da rede wireless, informagGes de configuracdo dos controladores wireless e dos access
points, utilizacdo da rede wireless e da radio frequéncia.

Deve disponibilizar relatérios das ameacas de seguranca recorrentes antes que estas causem
danos para a infraestrutura das redes LAN e WLAN. Deve disponibilizar a geracao de relatérios
de seguranga como, por exemplo, access points estranhos detectados na rede (Rogue AP).
Deve suportar a criagdo e aplicagdo de politicas que permitam o administrador gerenciar os
seguintes itens:

VLAN.

Radio Frequéncia.

Qualidade de Servigo (QoS).

Politicas de seguranca.

SSIDs muiltiplos e Unicos com parametros individuais de seguranca.

Deve implementar ferramentas de deteccdo de problemas de clientes com dificuldades para se
associarem a rede wireless de forma a facilitar a resolugdo do problema.

Sistema de gerenciamento devera ser fornecido em “appliance”, em servidor especifico para a
funcdo de gerenciamento ou na nuvem. O “appliance” ou servidor disponibilizado para o sistema
de gerenciamento devera ser fornecido de forma a suportar a capacidade maxima do sistema de
gerenciamento ofertado, sem apresentar falhas e/ou excesso de consumo de CPU, memdria e
discos rigido, com limite maximo de utilizacdo de 75% (setenta e cinco por cento) do hardware.
Equipamento ofertado devera ter, no maximo, 2 RU (dois “rack unit”) de altura e devera ser
instaldvel em rack padrao de 19 (dezenove) polegadas, sendo fornecido com todos os acessorios
necessarios para sua montagem.

Devera possuir, no minimo, 2 (duas) fontes de alimentacdo de energia, para efeito de
redundancia, com selecdo automatica de tensdo (100- 240 VAC) 60Hz.

Devera ser fornecido com todos os itens necessarios para operacionalizagdo do equipamento, tais
como: softwares, licencas, cabos de console, cabos de energia elétrica, documentacgbes técnicas
e manuais que contenham informacoes suficientes para possibilitar a instalagdo, configuracao e
operacionalizagao do equipamento.

Caso os access points e o gerenciamento operem com todas as caracteristicas de controladora,
utilizando processamento colaborativo e com geréncia centralizada, é necessario que este
servidor, ou outro auxiliar, de gerenciamento faca a funcdo de centralizador de redes
centralizadas/tuneladas.

A solugdo de Gerenciamento devera ser capaz de gerenciar todos os Access points, descrito nos
itens 6.3, 6.4 e 6.5. do Termo de Referéncia e controladora, descrito no item 4.3 deste anexo, se
necessario.

A solugdo proposta deve possuir capacidade necessaria para toda solugdo com redundancia
faillover dotada de mesma capacidade.

Todo hardware e sistema operacional necessarios para a instalacdo e operacao da solucdo de
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gerenciamento, incluindo o servidor auxiliar de centralizacdo de redes centralizadas/tuneladas,
deverdo ser fornecidos pela CONTRATADA, com redundancia, e deverdo ser capazes de cumprir
0s requisitos minimos abaixo:

4.3.47. Seguranga

4.3.47.1. Implementar o padrdo IEEE 802.11w com certificagdo WPA, WPA2 e WPA3.

4.3.47.2. Implementar WEP com chaves estaticas e dinamicas (40 bits e 128 bits).

4.3.47.3. Implementar WPA com algoritmo de criptografia TKIP e Message Integrity Check.

4.3.47.4. Implementar WPA-2 (Wi-Fi Protected Access com algoritmo de criptografia AES).

4.3.47.5. Implementar WPA-3 (Wi-Fi Protected Access com algoritmo de criptografia AES).

4.3.47.6. Implementar IEEE 802.1X, com pelo menos os seguintes métodos EAP : PEAP-MSCHAPv2, EAP-
TLS e EAP-TTLS

4.3.47.7. Implementar roaming (HAND-OVER) de um cliente autenticado entre os Access points.

4.3.47.8. Implementar mecanismo de autenticacdo através de portal Web para usuarios visitantes.

4.3.47.9. Permitir a criacdo de um usuario especial para gerenciamento de usuarios visitantes temporarios.

4.3.47.10. Implementar mecanismo de autenticacdo, autorizacao e contabilidade (AAA).

4.3.47.11. Implementar o blogueio da comunicagdo entre usuarios em um mesmo SSID. Permitindo
o isolamento dos usuarios.

4.3.47.12. Implementar mecanismos para deteccdo, localizagdo e contencdo de Access points Rogue

e clientes Rogue.

4.3.47.13. O controlador WLAN deve gerar um alarme e localizar o Access point Rogue na planta
baixa do local.

4.3.47.14. Implementar mecanismo para detecgao, localizacao e contencdo de Redes Ad-Hoc.

4.3.47.15. Implementar suporte a assinaturas de ataques de RF (radio frequéncia) e prevencao de

intrusdo, auxiliando o administrador a customizar arquivos de assinatura de ataques, detectando
rapidamente ataques de RF (radio frequéncia) no minimo “Denial of Service (DoS)” e “Fake AP”".

4.3.47.15.1. Caso a controladora seja de nuvem ou hibrida, com atualizacdo automatica, fica
desobrigado a customizagao de assinaturas

4.3.47.16. Para os appliances e controladoras em hardware, devem implementar interface de
gerenciamento de todas as funcionalidades localmente no controlador WLAN com suporte a:
e SSH
¢ HTTPS via web browser
e porta console
* SNMP

4.3.47.16.1. Devera ser atendido por pelo menos 3 formas, conforme item 4.3.47.16.

4.3.48. Autenticacao

4.3.48.1. O sistema de autenticagdo da solugdo utilizara o “captive portal” da EMPRESA (composto de site
de controle de usudrios e RADIUS de acesso publico) para municipes e a solugdo RADIUS
corporativa (sob IEEE 802.1X).

4.3.49. Relatorios e logs

4.3.49.1. A CONTRATADA devera disponibilizar, através das ferramentas fornecidas, os seguintes

relatdrios:
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4.3.49.1.1. Utilizagao por antena.

4.3.49.1.2. Utilizacdo por equipamento (em Kbps, Mbps ou Gbps).

4.3.49.1.3. Utilizagdo por usuario (em Kbps, Mbps ou Gbps).

4.3.49.1.4. Invasores (rogue AP) e AD HOC, ndo sendo obrigatdrio discriminar entre Rogue e AD HOC.

4.3.49.1.5. Frequéncias ofensoras.

4.3.49.1.6. Acesso aos equipamentos.

4.3.49.1.7. Alarmes de equipamentos.

4.3.50.
4.3.50.1.

4.3.50.2.

4.3.50.3.

4.3.50.4.

4.3.50.5.

4.3.50.6.

4.4,
4.4.1.

4.4.2.

4.5.

4.5.1.
4.5.2.
4.5.3.
4.5.4.
4.5.5.
4.5.6.
4.5.7.
4.6.

4.6.1.

Geréncia de Radio Frequéncia (RF)

Implementar ajuste dinamico de canais 802.11 para otimizar a cobertura de rede e mudar as
condicOes RF (radio frequéncia) baseado em performance.

Implementar deteccdo de interferéncia e reajuste dos parametros de RF (radio frequéncia)
evitando problemas de cobertura e performance.

Implantar balanceamento de carga de usuarios de modo automatico através de multiplos pontos
de acesso, para aperfeicoar o desempenho quando grandes quantidades de usuarios estdo
associados aos pontos de acesso.

Implementar mecanismos automaticos de gerenciamento de recursos de radio, detectando
buracos de cobertura.

indisponibilidades dos access points, executando autoconfiguragdo, autocorrecdo e auto
otimizagao.

Implementar mecanismo que ajuste dinamicamente a saida de poténcia dos Access points
individualmente para acomodar as condi¢cdes de alteragGes da rede alteragdes, garantindo a
performance e escalabilidade entre multiplos access points para otimizar a performance durante
elevada utilizagdo da rede.

Site Survey

Levantamento técnico especializado (com equipamentos para medigdes) sobre as condigdes
eletromagnéticas dos locais onde serdo propagados os sinais de radiofrequéncia da Rede Wi-Fi.
Neste levantamento serd avaliado se existem interferéncias eletromagnéticas e quais locais
deverdo ser fixadas os Pontos de Acesso (AP) para maior cobertura do sinal.

As instalagOes dos Acess points serdo realizadas nos locais previamente determinados pelo Site
Survey, e aprovados pela CONTRATANTE, mediante cronograma estabelecido em comum acordo
entre as partes.

Escopo de Atendimento

Criagdo e manutencao das redes wireless;

Indicacdo da criacdo de grupos de autenticacao no AD (802.1x);

Apoio na manutengado do Portal Captiva; e

Autenticacdo de usuarios mediante AD da estrutura de SME;

Relatoério mensal de utilizagdo, por usuario;

Relatério mensal de utilizagdo, por equipamento;

Gerenciamento de seguranga com disponibilidade 8x5

Help Desk

O Servico disponivel ao usuario para registro e resolucdo de incidentes relativos ao hardware
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instalado pela CONTRATADA.

O contato da Central de Atendimento da CONTRATADA para abertura de chamados/requisicoes
sera do tipo 0800 e/ou por e-mail

Gerenciamento do ponto de rede

A contratada € responsavel pelo gerenciamento do ponto de rede

Esse servico tem como objetivo de gerenciar e instalar pontos de rede fisicos em unidades que
necessitam de infraestrutura para a instalacdo de equipamentos, compreendendo infraestrutura
seca, infraestrutura cabeada, elétrica, identificacdo e certificacao de ponto(s) de rede.

De acordo com a caracteristica do local, os tipos de infraestrutura gerenciados estdo classificados
em:

Ponto que ja possui infra seca: Local de instalagdo do ponto de rede que ja possui infra seca
compativel e de acordo com os padrdes e que tem apenas a necessidade de instalacdo de cabo
de rede nesta infraestrutura, conectorizado e identificado.

Ponto sem a infra seca: Local de instalacdo do ponto de rede que ndo possui nenhuma infra seca,
necessitando da instalacao do zero.

Gerenciamento de pontos necessarios para a continuidade do servico.

Responsabilidade

A CONTRATADA assumira integral responsabilidade pela boa execucdo e eficiéncia dos servigos,
conforme especificado neste Termo de Referencia, de acordo com os projetos e especificagdes
técnicas fornecidas.

Certificados de Garantia

Os equipamentos e materiais deverdo ter garantia integral contra defeitos de projeto, fabricagdo,
instalacao e desempenho inadequado.

Condigoes de Suporte e Garantia

A CONTRATADA obriga-se a garantir para todos os servigos, equipamentos objetos deste servigo,
incluindo assisténcia técnica e manutengdo durante a vigéncia do contrato de servigos, a partir
da OS solicitada.

A empresa CONTRATADA devera proporcionar corpo técnico qualificado especializado para
garantir os servigos de manutengao preventiva e corretiva nos prazos determinados.

Garantia valida em todo territ6rio nacional.

Os materiais e equipamentos ofertados deverao ser novos, sem uso e estar em processo normal
de fabricacao.

Durante o periodo de garantia a CONTRATADA compromete-se a executar 0os servigos de
manutengdo corretiva, sem quaisquer 6nus a EMPRESA, inclusive de transporte e despesas
acessorias, que for necessario.

Durante a vigéncia do servigo, a garantia e/ou do contrato de manutengdo, o reparo e/ou
substituicdo do equipamento defeituoso e de pegas, ndo incorrera em nenhum custo extra para
a CONTRATANTE, inclusive custos de transporte de equipamentos, mddulos e pegas;

Deve incluir todas as atualizacdes de versao de software, bem como do firmware e sistema
operacional dos equipamentos, inclusive atualizacdes para novas versdes com ampliacao de

funcionalidade, sem nenhum tipo de 6nus para a CONTRATANTE;
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Inclui servicos de suporte técnico, descritos em outra segdo deste Termo de Referéncia;

Todos os equipamentos e modulos devem ser novos, sem uso prévio e em perfeito estado de
funcionamento. Nao devem ser remanufaturados, recondicionados, ou possuir reparos de
quaisquer espécies;

Os equipamentos devem ser acompanhados de todos os manuais e acessorios normalmente
fornecidos pelo fabricante com aquele modelo de equipamento;

Equipamentos, moédulos, componentes, ou qualquer outra parte do OBJETO do presente Termo
de Referéncia que a CONTRATANTE constate terem sido entregues ja com defeito ou danificados
devem ser trocados por um outro equipamento, componente ou item novo, de mesma marca e
modelo, com nimero de série diferente, em no maximo 15 dias Uteis apds a comunicacdo por
escrito por parte da CONTRATANTE;

Equipamentos que a CONTRATANTE constate terem sido entregues com outras irregularidades
(como por exemplo, falta do selo ANATEL ou selo ANATEL incorreto, falta de manuais, software
ou firmware incorreto, configuracdo de hardware incorreta, equipamento incorreto), devem ter
as mesmas sanadas em no maximo 5 dias Uteis a partir de documentacdo da area técnica
informando a CONTRATADA;

Todos os equipamentos devem ser fornecidos completos do ponto de vista da funcionalidade em
rede, e incluir todos os adicionais necessarios (de quaisquer espécie: licencas de software, cabos,
manuais, etc), devem ter as mesmas sanadas em no maximo 5 dias Uteis a partir de
documentacdo da area técnica informando a CONTRATADA;

A CONTRATADA deve fornecer suporte técnico remoto na lingua Portuguesa para toda a solugdo
tanto hardware quanto software durante o periodo de vigéncia da garantia/vigéncia contratual,
assegurando atendimento a incidente de producdo exclusivo a EMPRESA.

Regime de atendimento dos chamados de suporte técnico devera ser de 24 horas por dia, 7 dias
por semana, 365 dias do ano, de acordo com o grau de severidade informada pela contratante,
na abertura do chamado, observando-se o0s requisitos técnicos e prazos constantes neste Termo
de Referéncia.

Abertura de chamados: Site Web, telefone (0800) e/ou email, providenciados pela CONTRATADA.
Este servigo devera estar disponivel 24 horas por dia, 7 dias por semana, com geragao de nimero
de protocolo de atendimento, o qual s6 podera ser fechado apds confirmacao com técnicos da
EMPRESA.

Equipamentos/servigos contemplados:

Access Points em regime de servigo.

Controladoras (fisica ou nuvem) e/ou solucdo de controle e gerenciamento wireless.

Access Points deste Termo de Referéncia.

Diagndsticos/solugdo dos chamados, com o efetivo inicio do atendimento técnico.

A Contratada devera dar solugdo e orientagdes para diagndstico de problemas e ajuda na
interpretagdo de traces, dumps e logs, além de escalonar, caso necessario, a central de suporte
certificado do fabricante de forma a envolver no atendimento do chamado a engenharia de
produto. O atendimento devera ser promovido por telefone, acesso remoto (Suporte Técnico de

nivel 1), sendo que, caso seja necessario, devera ser efetivado com atendimento/suporte técnico
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on-site (Suporte Técnico nivel 2) e acesso e abertura de chamados com o fabricante (Suporte
nivel 3).
Os atendimentos cujas interacOes de correcGes necessitarem de continuidade apds o horario
comercial, deverao ter suas continuidades garantidas pela CONTRATADA.
A CONTRATADA deve fornecer o suporte técnico certificado pelo fabricante e vinculado aos
equipamentos/servicos constantes neste Termo de Referéncia. Referido suporte técnico on-site
deve ser fornecido conforme os seguintes requisitos:
Suporte técnico de nivel 2 (exclusivo para substituicdo de solucdo de gerenciamento e controle
em campo) e 3 (suporte para problemas construtivos) a todos os itens ofertados, de forma a
garantir o cumprimento de todos os requisitos abaixo.
Disponibilizar acesso aos funcionarios da CONTRATANTE para que possam acessar os softwares
e ferramentas certificadas pelo fabricante.
Possuir suporte técnico remoto para todos os itens ofertados durante o periodo de vigéncia da
garantia/vigéncia contratual, assegurando atendimento a incidentes da producdo:
Modalidade do atendimento conforme a severidade:
DESEMPENHO E DISPONIBILIDADE
Os servicos, hardwares e demais itens fornecidos, deverdo estar disponiveis 24 horas por dia, 7
dias por semana, inclusive feriados e datas comemorativas de qualquer espécie.
As interrupgBes programadas para manutengdes preventivas ou por necessidades da
CONTRATADA, deverdo ser efetuadas aos finais de semana, ou dias que seguem a feriados
nacionais, desde que comunicadas formalmente a CONTRATANTE com antecedéncia de 5 (cinco)
dias Uteis, ou em casos extraordinarios de comum acordo entre as partes.
No caso de falhas na prestacdo do servico, ocorréncias de interrupcdes ou anormalidades que
afetem o desempenho e a seguranga da rede e/ou equipamento serdao de responsabilidade da
CONTRATADA, que concedera descontos conforme a equagao abaixo, limitados ao valor mensal
do servigo:

D=PxI/M, onde:

D = valor do desconto em R$ (reais) relativo ao circuito dedicado indisponivel;

I = Quantidade de minutos de falha;

P = Preco mensal em R$ (reais) do servico;

M = Minutos em um més;
O servigo sera considerado indisponivel a partir do inicio de uma interrupgdo informada pela
Empresa-SP a CONTRATADA, ou quando a CONTRATADA comunicar a Empresa-SP, o que ocorrer
primeiro.
A disponibilidade mensal do servigo contratado devera ser de:
Solucdo de Gerenciamento e Relatorio, 99,86%;
Access Points e acessorios, no minimo 99,44%;
Mesmo com o cumprimento das disponibilidades, mas com ocorréncia de pelo menos 5 (cinco)
interrupgdes mensais sera concedido descontos;
Caso ndo seja cumprido a disponibilidade e as interrupgdes sera concedido descontos das duas

infragOes.
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5. MULTAS
5.1. Tabela 1 - Multas Administrativas para Acess Points
Descrigao Penalidade

Exceder tempo maximo para

0 primeiro atendimento

Multa de 0,05% (zero virgula zero cinco por cento) por hora
de atraso, limitada a 5% (cinco por cento) por equipamento
por més, calculada sobre o preco unitario do equipamento;

Exceder tempo maximo para

reparo

Multa de 0,1% (zero virgula um por cento) por hora de atraso,
limitada a 5% (cinco por cento) por equipamento por més,

calculada sobre o prego unitario do equipamento;

N3o atender o prazo para
reparo definitivo de

equipamento

Multa de 1% (um por cento) por dia de atraso, calculada sobre
0 preco unitario do equipamento, limitado ao preco do prdprio

equipamento;

Exceder tempo maximo para
abertura de chamado e

suporte de 1° nivel

Multa de 0,05% (zero virgula zero cinco por cento) por hora
de atraso, limitada a 5% (cinco por cento) por equipamento

por més, calculada sobre o prego unitario do equipamento;

Exceder tempo maximo,
suporte de segundo ou

terceiro nivel

Multa de 1% (um por cento) por hora de atraso, calculada
sobre o preco unitario do equipamento, limitado a 10% (dez
por cento) por equipamento por més, calculada sobre o preco

unitario do equipamento;

5.1.1. Tabela 2 - Multas Administrativa

s para Solucdo de Gerenciamento

Descricao

Penalidade

Exceder tempo maximo para

0 primeiro atendimento

Multa de 0,1% (zero virgula um por cento) por hora de atraso,
limitada a 5% (cinco por cento) por equipamento por més,
calculada sobre o preco unitario do equipamento;

Exceder tempo maximo para

reparo

Multa de 0,2% (zero virgula dois por cento) por hora de
atraso, limitada a 5% (cinco por cento) por equipamento por

més, calculada sobre o prego unitario do equipamento;

N3o atender o prazo para
reparo definitivo de

equipamento

Multa de 2% (dois por cento) por dia de atraso, calculada
sobre o preco unitario do equipamento, limitado ao preco do

proprio equipamento;

Exceder tempo maximo para
abertura de chamado e
suporte de 1° nivel

Multa de 0,1% (zero virgula um por cento) por hora de atraso,
limitada a 5% (cinco por cento) por equipamento por més,

calculada sobre o preco unitario do equipamento;

Exceder tempo maximo,
suporte de segundo ou

terceiro nivel

Multa de 2% (dois por cento) por hora de atraso, calculada
sobre o preco unitario do equipamento, limitado a 10% (dez
por cento) por equipamento por més, calculada sobre o preco

unitario do equipamento;

5.2. Pela indisponibilidade do servico e/ou equipamento (hardware e/ou software) por

responsabilidade da contratada,

considerando a disponibilidade mensal exigida de acordo com o
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disposto no item 4.9 — “Desempenho e Disponibilidade” do Termo de Referéncia — Anexo I deste
Termo de Referéncia, a Contratada concedera desconto conforme a equagdo abaixo, limitado ao
valor mensal do servigo:

D=PxI/M, onde:

D = valor do desconto em R$ (reais) relativo ao equipamento dedicado indisponivel;

I = Quantidade de minutos de falha;

P = Preco mensal em R$ (reais) do servico.

M = minutos por més.
Ultrapassado os prazos limite para restabelecimento de inoperancia, tratado no subitem 4.9
(DESEMPENHO E DISPONIBILIDADE) do Termo de Referéncia, a empresa contratada estara
sujeita a multa de 10% (dez por cento) do valor mensal do servico indisponivel, a cada periodo
de 30 (trinta) minutos de indisponibilidade, limitado ao valor mensal do circuito;
Multa de 10% (dez por cento) sobre o valor global do Instrumento Contratual, se o servigo
prestado estiver em desacordo com as especificacdes contidas no Termo de Referéncia, a qual
sera cobrada extra ou judicialmente, conforme o caso;
DAS OBRIGAGOES DA CONTRATADA
Executar o objeto em conformidade com as condicdes deste instrumento.
Manter durante toda a execucao contratual, em compatibilidade com as obrigacdes assumidas,
todas as condigdes de habilitagdo e qualificagdo exigidas na licitagdo.
Aceitar, nas mesmas condigGes contratuais, os percentuais de acréscimos ou supressoes limitados
ao estabelecido no § 19, do art. 65, da Lei Federal n°® 13.303/16, tomando-se por base o valor
contratual.
Responsabilizar-se pelos danos causados diretamente a CONTRATANTE ou a terceiros,
decorrentes da sua culpa ou dolo, quando da execucdo do objeto, ndo podendo ser arguido para
efeito de exclusdo ou reducdo de sua responsabilidade o fato de a CONTRATANTE proceder a
fiscalizagdo ou acompanhar a execugao contratual.
Responder por todas as despesas diretas e indiretas que incidam ou venham a incidir sobre a
execucao contratual, inclusive as obrigagGes relativas a salarios, previdéncia social, impostos,
encargos sociais e outras providéncias, respondendo obrigatoriamente pelo fiel cumprimento das
leis trabalhistas e especificas de acidentes do trabalho e legislagdo correlata, aplicaveis ao pessoal
empregado na execucao contratual.
Prestar imediatamente as informacOes e os esclarecimentos que venham a ser solicitados pela
CONTRATANTE, salvo quando implicarem em indagacOes de carater técnico, hipétese em que
serao respondidas no prazo de 24 (vinte e quatro) horas.
Substituir ou reparar o objeto contratual que comprovadamente apresente condigdes de defeito
ou em desconformidade com as especificagdes deste termo, no prazo fixado pela CONTRATANTE
do SRP (Sistema de Registro de Pregos), contado da sua notificagdo.
Cumprir, quando for o caso, as condicbes de garantia do objeto, responsabilizando-se pelo
periodo oferecido em sua proposta comercial, observando o prazo minimo exigido pela
Administracdo.

Providenciar a substituicdo de qualquer profissional envolvido na execugao do objeto contratual,
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cuja conduta seja considerada indesejavel pela fiscalizagdo da CONTRATANTE.
A empresa deve ter logistica para entrega dos produtos no municipio de Sdo Paulo no prazo
estabelecido no item 6.8.4. deste Termo de Referéncia.
REQUISITOS TECNICOS
Parcerias técnicas
Revenda com certificado de parceria em nivel mais elevado numa escala de certificacao de
revenda do fabricante para a tecnologia WIFI, por documento emitido ou disponivel no site do
fabricante.
Caso a certificacdo de revenda do fabricante ndo especifique a quantidade de profissionais
qualificados, a empresa integradora devera ter pelo menos um profissional de terceiro nivel de
routing/switching, um profissional de terceiro nivel de security e um profissional de terceiro nivel
de WIFI;

A comprovagdo do item acima podera se dar através da apresentacdo de certificados
emitidos pelo fabricante.
Caso seja necessario a troca de fabricante dos equipamentos de WIFI, devera manter o mesmo
nivel de certificagdo de revenda;
Solicitar a execucdo do objeto 8 CONTRATADA através da emissdo da ordem de compra.
Proporcionar a CONTRATADA todas as condicdes necessarias ao pleno cumprimento das
obrigagdes decorrentes do objeto contratual, consoante estabelece a Lei Federal no 13.303/16 e
suas alteragOes posteriores.
Fiscalizar a execugdo do objeto contratual, através de sua unidade competente, podendo, em
decorréncia, solicitar providéncias da CONTRATADA, que atendera ou justificara de imediato.
Notificar a CONTRATADA de qualquer irregularidade decorrente da execucdo do objeto
contratual.
Efetuar os pagamentos devidos a CONTRATADA nas condigGes estabelecidas neste Termo.
Aplicar as penalidades previstas em lei e neste instrumento.
DA FISCALIZAGAO
A fiscalizagdo do processo sera realizada pelos(as) servidores(as) designados(as) que exercerdo
toda e qualquer orientagdo geral, todas as duvidas atinentes a este termo e processo, além da
fiscalizacdo contratual nos termos do Decreto 54.873/14. Para o cabal cumprimento de suas
atribuicdes os servidores poderdo, dentre outros procedimentos, solicitar dados, levantamentos
e informagdes, bem como examinar registros e quaisquer documentos que se fizerem
necessarios.
CONDI(;f)ES DE FATURAMENTO
Os pagamentos serao efetuados em conformidade com os fornecimentos, mediante apresentagao
dos originais da nota fiscal ou nota fiscal fatura, bem como de cdpia reprogréfica da nota de
empenho, atendidas ainda as normas estabelecidas pela Portaria SF n® 159/2017.
O prazo de pagamento sera de até 30 (trinta) dias, a contar da data em que for atestada a efetiva
entrega do produto, que ndo podera ultrapassar o prazo de 5 (cinco) dias corridos, contados da
data em que a empresa cumprir todos os requisitos necessarios a tramitacao do documento fiscal

(entrega da assinatura de documentos).
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Caso venha ocorrer a necessidade de providéncias complementares por parte da Contratada, a
fluéncia do prazo sera interrompida, reiniciando-se a contagem a partir da data em que estas
forem cumpridas.

Em caso de antecipagOes de pagamento, nos termos da legislacdo vigente, o valor a ser pago
tera um desconto, calculado com base em critérios estabelecidos pela Secretaria Municipal de
Finangas.

VIGENCIA CONTRATUAL

A prestacdo de servigos sera efetuada pelo periodo de 36 (trinta e seis) meses, a contar da data
da Ultima assinatura eletrénica do contrato, podendo ser prorrogado, por acordo entre as partes,

até o limite legal.



